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Introduccion

tanto a la ciudadania, a la Administracion Publlca ol privado
y econdmico. Todo el mundo puede ser objetivo de un ciberataque o
sufrir un ciberincidente.

El paradigma del ciberespacio lo envuelve todo y cada vez mas
complejo de administrar. Creciente internetizaciéon de la sociedad vy
dependencia total de la tecnologia de la informacion y comunicacion. El
incremento en la conectividad vy la recogida masiva de informacion
aumenta el niumero de ciberataques y ciberincidentes.

Nuevo reto tecnolégico, organizativo y administrativo que ha de
afrontar Espana. Ciberespacio no conoce fronteras ni limite temporal.
Caracter transnacional de la ciberseguridad.

Cloud o la nube conlleva una concentracion de gran cantidad de
informacion. Objetivo muy rentable para los ciberatacantes.
Vulneracidon de la confidencialidad, metainformacion, big data.



laboral para la actividad corporativa) incorporan un agujero de
seguridad. La filtracion de informacion pueden facilitar ciberataques.

Ciberespacio como nuevo campo de batalla en el que tiene lugar Ila
guerra financiera, energética, empresarial, politica, mediatica, etc.

Facilidad y bajo coste del empleo de internet que produce Ila
globalizacion.

Cambio en el perfil del ciberatacante. Hasta hace poco era el de
hackers, ciberactivistas o redes mas o menos organizadas de
cibermininales. En la actualidad, cibercomandos de las fuerzas armadas
de Estados, cuyos objetivos son militares, politicos y econédmicos.

Firewall y antimalware actualizado no impiden un ciberataque.

La finalidad dltima de una estrategia de ciberseguridad debe ser la
proteccidn activa y pasiva del activo nacional.



* Ciberespacio como campo de batalla

smartphone conectado a una red corporativa o p ; el router
doméstico o de la oficina; un edificio; una destructora de papel que
copia; la impresora que se puede hackear; el tendido de telefdénico y de
fibra Optica por los que circula gran cantidad de informacion; los
sistemas SCADA de la las infraestructuras criticas de produccidon vy
distribucion de energia que tengan algun punto ciego o conectado a
internet; un contador de la energia inteligente; un frigorifico inteligente
0 una television inteligente...

El nivel de alerta en Espafia ante incidentes de la seguridad de Ia
informacion el 5 de julio de 2014 era: MUY ALTO.

Fuente: Centro Criptoldgico Nacional.

https://www.ccncert.cni.es/index.php?option=com_content&view=articl
e&id=1948&ltemid=2&lang=es



https://www.ccncert.cni.es/index.php?option=com_content&view=article&id=1948&Itemid=2&lang=es
https://www.ccncert.cni.es/index.php?option=com_content&view=article&id=1948&Itemid=2&lang=es

Principales agentes de ciberame

Espana ~—

* El ciberespionaje o robo de la propiedad intelectual o
informacidn critica, que afecta tanto a la Administracion Publica
como a la empresa estratégica y a la ciudadania.

* El ciberdelito o cibercrimen. Tiene como objetivo el robo por
ejemplo de tarjetas de crédito, el fraude telematico, el blanqueo
de dinero, etc, llevado a cabo principalmente por hackers y el
crimen organizado.

* El ciberactivismo, que ataca a webs y roba y publica informacion
delicada o de caracter personal. Anonymous.

« El ciberterrorismo. Objetivo: el ataque a infraestructuras criticas,
la comunicacidn de su ideario, la obtencion de informacidn,
propaganda o financiacion. Ciberyihad.




Ambitos que reciben mas ciberataques en Espafia:
Infraestructuras criticas y sectores estratégicos.

Administracion Pub
*# Industria Nuclear. i

+ Sector de la defensa.

* Sector energético.

*  Sector espacial.

«  Sector financiero.

* Sector hidrico.

* Sector de la alimentacion.

* Sector del transporte.

* Sector de la sanidad y la industria quimica y farmacéutica.
* Instalaciones de investigacion.

* Tecnologias de la informacion.

+ Derechos humanos.

Nota: Ciberincidentes en estos sectores pueden perjudicar el normal desarrollo de la
actividad del pais.



1.La Estrategia de Ciberseguridad

Nacional Espanola

Aprobada el 5 de diciembre de 2013 pc ;
Nacional, al amparo y alineada con la Estrategia de Seguridad Nacional
de Espana.

* Espafia decimoctavo pais europeo que cuenta con una estrategia de
ciberseguridad nacional.

* Documento de caracter estratégico mediante el cual el Gobierno
fundamenta la implantacidon de acciones en materia de prevencion,
defensa, detecciéon y recuperacion frente a las amenazas del
ciberespacio.

* Ciberseguridad como ambito de actuacion fijado en la Estrategia de
Seguridad Nacional.

* Espafia se encuentra plenamente amenazada por ciberataques, que
originan tanto un elevado coste econémico como un riesgo a la
seguridad nacional.



R

El anonimato permite planificar y ejecutar un-ataque a culalquier punto
del ciberespacio desde cualquier parte del mundo.

La ciberseguridad también puede verse afectada por elementos
fortuitos y no deliberados como un problema técnico o un fenédmeno
natural.

Un dptimo Sistema de Ciberseguridad Nacional exige una colaboracién
estratégica publico-privada.

El avance en ciberseguridad nacional contribuyen, ademas de a apoyar
el Sistema de Seguridad Nacional, el Estado de Derecho y el normal
funcionamiento del pais, a incrementar el potencial econdmico. La
ciberseguridad fundamenta un entorno mas fiable para invertir, la
generacion de empleo y la competitividad de pais.




Cinco capitulo

Estructura de la Estrategia de

Ciberseguridad Nacional

S: “

*

*

El ciberespacio y su seguridad.

Proposito y principios rectores de la ciberseguridad
en Espana.

Objetivos de la ciberseguridad.
Lineas de accion de la ciberseguridad nacional.

La ciberseguridad en el Sistema de Seguridad
Nacional.



1.1-El ciberespacio y su seguridad.

* La ECN reconoce que la difuminacion de
dependencia del pais en cuanto a la Tecnologia de la Informacion y la
Comunicacién y la democratizaciéon del uso de las nuevas tecnologias
derivada de la globalizaciéon ha favorecido la aparicion de nuevas
oportunidades a la sociedad y, con ello, nuevos retos y amenazas en el
nuevo espacio, el ciberespacio.

* La Estrategia de Ciberseguridad Nacional se configura como una
exigencia para nuestro modelo econémico y de pais ya que de Ia
seguridad de las TICs depende en gran medida la estabilidad, la
economia, la Administracion Publica, la éptima articulacion de las
infraestructuras criticas y el dptimo funcionamiento del pais.

* La ECN caracteriza a los ciberataques : bajo coste o gratuito; ubicuidad
y anonimato del atacante, facil ejecucién, no requieren de un gran
conocimiento técnico; efectividad e impacto, falta de concienciacién
ciudadana y de formacién en la materia; bajo riesgo para el atacante,
vacio legal.




Factores que pueden comprometer

la ciberseguridad segun la ECN

Tres grupos de factores:
deliberados.

Mas concretamente, los riesgos y amenazas a la ciberseguridad y ciberespacio
nacional pueden proceder de:

* Estados extranjeros.
Motivacion técnica.
Hacking.

Crimen organizado.
Terrorismo.
Hacktivismo.
Delincuencia.
Terrorismo.

Espionaje.

Individuos independientes.
Sabotaje.

Amenazas internas.
Conflictos.
Fendmenos naturales.
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1.2-Proposito y principios rectores de

la ciberseguridad en Espana.

La ECN aboga por la OJptima coordinacion vy
Administracion Publica con el sector privado y la ciudadania.

* Los principios rectores que contempla la ECN son:

* El liderazgo nacional y coordinacién. El presidente del Gobierno
dirigird y controlard la Politica de Ciberseguridad Nacional en el
marco del Consejo de Seguridad Nacional.

* Se requiere una gran coordinacién entre la Administracién Puablica'y
el sector privado para intercambiar iniciativas e informacién. El papel
de la ciudadania como fundamental y se ha de implicar en Ia
ciberseguridad del pais.

*  Proporcionalidad, racionalidad y eficacia.

* Cooperacidon internacional. El caracter transnacional de las
amenazas a la ciberseguridad lleva a requerir la cooperacion global
para ganar eficacia.



1.3-Objetivos de la ciberseguridad.

El objetivo global de |a ECN sera lograr que E
en el ciberespacio fortaleciendo la capacidad de ’ on, defensa,
deteccidon y de responder a los ciberataques.

* El documento de la ECN indica que promovera el desarrollo de un
adecuado marco normativo y la coordinacién de toda la Administracion
Publica con cada agente que detente competencia en la materia.

* Incidencia en la exigencia de garantizar la Proteccion del Patrimonio
Tecnolégico nacional.

* La ECN aboga por fortalecer la cooperacién judicial y policial
internacional, articulando la colaboracion e intercambio de informacion
y la armonizacion de las legislaciones nacionales.

* Concienciacion de Ila ciudadania, profesionales, empresas vy
Administracidon Publica sobre los riesgos derivados del ciberespacio. Se
ha de promover una profunda cultura de la ciberseguridad.



* Capacitacion para alcanzar'y mantener

experiencia y capacidad tecnologica que reunaﬁa para
mantener el objetivo de la ciberseguridad. Se debe fomentar y
mantener una actividad de 1+D+l en materia de ciberseguridad de
materia efectiva. Debido a la relevancia estratégica de |Ia
ciberseguridad, se ha de contar con personal cualificado tanto a
nivel de gobierno, directivo, operativo, técnico y judicial. Se
requiere la colaboracién publico-privada de investigacion.

La colaboraciéon internacional debe contribuir a la mejora de Ia
ciberseguridad, apoyando la implementacion de una politica de
ciberseguridad coordinada en la Union Europea y en el nivel
internacional, asi como colaborar en la capacitacion de Estados que
lo requieran a través de la politica de cooperacion al desarrollo.



1.4-Lineas de accion de la

ciberseguridad nacional.

—

1.4.1 Capacidad de prevencidén, deteccion, réplicay recuper!on ante las
ciberamenazas. La linea contempla:

* Permitir la identificacion de procedimientos y origen de ataque y la
elaboraciéon de la inteligencia que se requiere para poder proteger y
defender la red nacional.

* Obtener la capacidad para poder detectar y responder ciberataques de
objetivo nacional, regional o sectorial, incluyendo a la ciudadania y al
sector privado.

* Garantizar la coordinacién, la cooperaciéon y el intercambio de
informacion entre la Administracion General del Estado, las
Comunidades Auténomas, las Entidades Locales, el sector privado, la UE
y la comunidad internacional para garantizar la permanente
concienciacion, formacidn y capacidad de respuesta a través del Sistema
de Intercambio de Informacidn y Comunicaciéon de Incidentes.




arantizar

ciberseguridad, sobre todo entre el CERT

del Centro Criptolégico Nacional (CCN-CERT), el Man onjunto de
Ciberdefensa de las Fuerzas Armadas (MCCD) y el CERT de Seguridad e
Industria. Los CERT de las Comunidades Auténomas, los del sector
privado y otras redes de ciberseguridad relevantes deberdn estar
coordinados con los anteriores.

Capacidad para hacer frente a situaciones de crisis y planes de
contingencia especificos ante incidentes de ciberseguridad de ambito
nacional.

Planificar y ejecutar un Programa de Ejercicios de Simulacidn de
Incidentes de Ciberseguridad, para evaluar y perfeccionar las acciones
llevadas a cabo en este ambito.

Ampliar y mejorar permanentemente la capacidad en materia de
Ciberdefensa de las Fuerzas Armadas.

Potenciar la capacidad militar y de inteligencia con el objetivo de
garantizar la Defensa Nacional.



1.4.2 Seguridad de los Sistemas de
soportan las Administraciones Publicas. Se estima:

i

* Ampliar y mejorar la capacidad del CERT de las Administraciones

*

*

Publicas-CCN-CERT- y particularmente de sus Sistemas de Deteccion y
de Alerta Temprana.

Velar por la estructura de la seguridad que alberga informacion critica.

Reforzar la implantacidon y seguridad de la infraestructura comin y
segura en la Administracién Publica espanola (Red SARA).

Potenciar la creacion, propagacion y aplicacion de las Mejores Practicas
en materia de Ciberseguridad en el ambito de la Administracion Publica.




1.4.3 Seguridad de los Sistemas de Informacion y que
soportan las Infraestructuras Criticas. La ECN prevé:

* Garantizar la implantacion de la normativa sobre Proteccién de las
Infraestructuras Criticas con el fin de alcanzar una seguridad que
abarque tanto el ambito fisico como el tecnoldgico.

* Ampliar y mejorar la capacidad del CERT de Seguridad e Industria,
potenciando la colaboracion y coordinacion con el Centro Nacional para
la Proteccidn de Infraestructuras Criticas con los diferentes drganos con
capacidad para responder ante incidentes y con Fuerzas y Cuerpos de
Seguridad del Estado.

* Fomentar la participacion del sector privado en los Programas de
Ejercicios de simulacién de incidentes de Ciberseguridad.

* Implementar modelos de simulacion que permitan analizar el riesgo
acumulado por las Infraestructuras Criticas.



1.4.4 Capacidad de investigacion y persecu

ciberdelincuencia. Se plantea: e

* Integrar en el marco legal espafiol la actualizacién a los problemas que

aparezcan en relacion con la ciberseguridad para la determinacion de
los tipos penales y el trabajo de los departamentos competentes.

Ampliar y mejorar la capacidad competencial que permita investigar y
perseguir el ciberterrorismo y la ciberdelincuencia asi como garantizar la
coordinacion e intercambio de informacion e inteligencia.

Fortalecer la cooperacion policial internacional y fomentar Ila
colaboracién ciudadana, articulando una instrumentacién que permita
intercambiar y transmitir informacién de interés policial.

Garantizar la cooperaciéon con el Consejo General del Poder Judicial, Ia
Abogacia del Estado, la Fiscalia General del Estado, la Fiscalia
Coordinadora de la Criminalidad Informatica y el Consejo General de la
Abogacia Espafiola.




que se implementaran medidas con el objetivo

* Fomentar la cooperacion entre el sector publico y el privado,
promoviendo el intercambio de informacion de vulnerabilidades y
ciberamenazas, sobre todo de interés nacional.

* Promover la cooperacion con la industria y el ambito de Ia
ciberseguridad, con el fin de mejorar conjuntamente la capacidad de
deteccidon, prevencion, réplica y recuperacion frente al riesgo de
seguridad del ciberespacio, favoreciendo la participacion activa de los
proveedores de servicios asi como la adopcion de un cddigo de
conducta y buenas practicas.

* Promover la adopcidn de estandares en ciberseguridad, de
normalizacion y certificacion nacional e internacional y potenciar su
adopcion.



1.4.6 Conocimiento, Competencia e I1+D+l.

%k

Implementar un marco de conocimientos de ciberseguridad en el

ambito técnico, operativo y juridico.
Fomentar programas de captacion de talento, investigacién

avanzada y capacitacion en ciberseguridad en cooperacién con el
mundo académico.

Fijar un método de identificacion temprana de las prioridades y
demandas de Ia Administracion Publica en materia de
ciberseguridad.

Promover la coordinacién nacional y la dinamizacién del sector
industrial para la mejora de la competitividad, Ia
internacionalizacién, la identificacion de oportunidades, Ia
eliminacion de barreras y la orientacion normativa.

Potenciar la certificacion internacional en materia de
ciberseguridad.



1.4.7 Cultura de ciberseguridad. Se aboga por: ———_

* Fomentar concienciacidn entre la ciudadania'y el sector privado
en cuanto a la informacidn relativa a vulnerabilidades,
ciberamenazas e informacidn sobre codmo proteger mejor su
entorno tecnologico.

* Fomentar el apoyo al sector privado en cuanto a la utilizacion
segura de las TIC, reforzando el conocimiento en materia de
seguridad, promoviendo Ila adopcion de herramientas,
difundiendo normativa y buenas practicas.




1.4.8 Compromiso Internacional. La Estrategia
determina:

*

Potenciar el papel de Espafia en organizaciones, foros internacionales vy
regionales sobre ciberseguridad.

Promover la armonizacién legislativa y la cooperaciéon judicial y policial
internacionales en la lucha contra la ciberdelincuencia y el ciberterrorismo.

Propiciar la adopcién de acuerdos en el marco de organizaciones internacionales
y con los principales socios y aliados.

Favorecer la adopcion de canales internacionales de informacidn, deteccién y
respuesta.

Promover la participacion coordinada de instituciones publicas y del sector
privado en simulacros y ejercicios internacionales.

En el ambito de la UE, colaborar en la armonizacién de legislacion nacional, la
implantacion de la Estrategia de Ciberseguridad de la UE y el avance en materia
de una politica internacional en el ciberespacio.

Fomentar la cooperaciéon con la OTAN en materia de Ciberdefensa.



1.5- La ciberseguridad en el Sistema

de Seguridad Nacional.

* La ECN configura la estructura organica encargada elar por la
ciberseguridad espafola. La fija a partir de tres niveles: 1) el Consejo de
Seguridad Nacional, 2) el Comité Especializado de Ciberseguridad y 3) el
Comité Especializado de Situacion.

* En cuanto al Comité Especializado de Ciberseguridad, la ECN fija su
apoyo al presidente del Gobierno y al Consejo de Seguridad Nacional
para coordinar la Politica de Seguridad Nacional en el dmbito de Ia
ciberseguridad. También reforzara la coordinacién, colaboracion vy
cooperacion entre Administracion Publica con competencia en
ciberseguridad, entre el sector publico y el privado. Componen el
Comité miembros de la Administracion Publica, del sector privado y
expertos en la materia.



* Respecto a Comité Especializado de Situacion, L’lnicm conjunto
del Sistema de Seguridad Nacional, sera convocado para gestionar y
tratar las situaciones de crisis de ciberseguridad que, por su
transversalidad o su dimensidn, desborden la capacidad de respuesta de
los mecanismos habituales. Contara con el apoyo del Centro de
Situacién del Departamento de Seguridad Nacional para garantizar su
interconexidn con los centros operativos implicados y dar una respuesta
adecuada en coyunturas de crisis, facilitando control y la trasmision de
las noticias.



2.Reflexiones sobre la ECN

* La intangibilidad de la ciberseguridad y
conocimiento practicamente generalizado entre la ciudadania dificulta
la implementacion de una oportuna politica de seguridad nacional de
proteccion del ciberespacio tanto a nivel nacional como europeo vy
global.

* La complejidad del ciberespacio, cuyo caracter transnacional no
reconoce las fronteras estatales, junto con la facilidad del empleo de Ia
red y su bajo coste, requiere elaborar e implementar una oportuna y
adecuada politica en materia de ciberseguridad. Y todo ello
racionalmente, sin exagerar ni dramatizar.

* Una oportuna Estrategia de Ciberseguridad Nacional deberia permitir al
pais detectar y actuar, entre otros, ante un ciberincidente no
deliberado, ante un ciber-11M, un ciberataque a una infraestructura
critica o un ciberataque que produzca una caida de las comunicaciones



Con el objetivo de avanzar en materia de

ciberseguridad nacional, se propone:

* Voluntad y decidido apoyo politico para implen detalle
una oportuna y concreta politica, marcando prioridades en
materia de ciberseguridad.

* Concienciacion en materia de ciberseguridad a nivel politico,
empresarial y de la poblacién. Handicap de la limitada cultura
en materia de seguridad en Espana.

* Incidir muy decididamente en la formacién y la cultura de Ia
seguridad y ciberseguridad en el pais.

* Se requiere un fuerte liderazgo tanto publico como privado
debido a la falta de percepcion de las amenazas tanto a nivel
nacional como global. Para ello,

* Dotacion de partidas presupuestarias. Capacidad econdmica.
* Se debe invertir en seguridad informatica a todos los niveles.



+ La ECN deberia definir claramen

de ciberseguridad espanola (fines, medios...).
importancia estratégica del ciberespacio en el dmbito de la ciudadania,
el econdmico y politico. Analizar profundamente el impacto, alcance y
potencial de los ciberataques o ciberincidentes ayudaria a la tarea de
concienciacion del pais en cualquier nivel.

Legislacion. Se debe cubrir el vacio legal que supone la falta de
legislacion armonizada en materia de ciberseguridad. Se requiere asi
una armonizacion legislativa.

Cooperacién y colaboracién publico-privada. Se necesita materializar
un intercambio informativo y de inteligencia, asi como wuna
monitorizacion tanto publica como privada de [a amenaza y la garantia
de la cadena de suministro y distribucion. Potenciar la colaboracién
Estado-Universidad-Empresa y fomentar el desarrollo de la 14D+l en Ia
materia.




Incentivar economicamente a
materia de ciberseguridad.

i

Potenciacidn y apoyo a la industria nacional de ciberseguridad.
Colaboracién internacional.

Se ha de actuar preventiva y operativamente cibermaniobrando en
entornos virtuales realistas. Realizacidon de ciberejecicios.

Se debe trabajar con el problema que conlleva el hecho que las
organizaciones no reconozcan incidentes en materia de ciberseguridad
y no proporcionen informacion de gran utilidad para poder corregir
vulnerabilidades sistémicas.

La vigilancia y deteccidn de los zero days.

Capacitacion en la lucha contra el ciberespionaje. Los ciberatacantes
perfeccionan constantemente su procedimiento, que complica Ia
identificacion de ciberataques.




3. El esquema de la ciberseguridad en Espana.
Organismos nacionales.

* La responsabilidad de la seguridad del ciberespaci
encuentra muy fragmentada en el ambito de la Adminis
del Estado y las autonomias.

acion General

* La estructura organica espafiola en materia de ciberseguridad queda
configurada asi en la Estrategia de Ciberseguridad Nacional:

* El Consejo de Seguridad Nacional. Configurado como Comision
Delegada del Gobierno para la Seguridad Nacional, apoya al
presidente del Gobierno en la direccidon de la Politica de Seguridad
Nacional.

* El Comité Especializado de Ciberseguridad. Apoya al érgano anterior
para el cumplimiento de sus funciones y, en particular, al presidente
del Gobierno en la direcciéon y coordinacién de la Politica de
Seguridad Nacional en el ambito de la ciberseguridad.




*  El Comité Especializado de Situacion, unic

de Seguridad Nacional. EI Comité sera convocado pm a cabo la
gestion de las situaciones de crisis en el ambito de la ciberseguridad que
desborden los limites de |la capacidad de respuesta eficaz previstos, con
el objetivo de garantizar una respuesta inmediata y eficaz a través de un
unico drgano de direccion politico-estratégica de la crisis. Contara con el
apoyo del Centro de Situacion del Departamento de Seguridad Nacional.
El Centro podra ser apoyado por personal especializado procedente de
los departamentos ministeriales u organismos competentes, que
conformaran la Célula de Coordinacion en ciberseguridad.

# El Consejo Nacional de Ciberseguridad celebr¢ a final de febrero de
2014 en el Complejo de La Moncloa su reunion constitutiva como organo
interministerial de apoyo al Consejo de Seguridad Nacional, en su
condicion de Comision Delegada del Gobierno para la Seguridad
Nacional.




Administracion Publica: EI CCN-CERT o Centro es
el centro gubernamental con capacidad ante incidentes de seguridad de
la informacién (CERT responde a Computer Emergency Response
Team). Coordina la accién de la Administraciéon Publica en materia de
procedimiento de cifra, garantiza la seguridad de las Tecnologias de la
Informacion en el ambito e informa sobre la adquisicion coordinada del
en este campo. El CCN fue creado en el ano 2004, a través del Real
Decreto 421/2004, adscrito al Centro Nacional de Inteligencia (CNI).
Contribuye a la mejora de la ciberseguridad espafiola, siendo el centro
de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a la Administracion Publica y a la empresa
estratégica y afrontar de forma activa las nuevas ciberamenazas.

https://www.ccn-cert.cni.es/
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Infraestructuras criticas: CN Pl\

* El Centro Nacional para la Proteccidon de las Infraestructuras Criticas
(CNPIC) es el érgano que se encarga fomentar, coordinar y controlar
toda la actividad que tiene encomendada la Secretaria de Estado de
Seguridad del Ministerio del Interior en relacion con la proteccion de
las infraestructuras criticas espafiolas. Su objetivo es minimizar
lavulnerabilidad de las infraestructuras criticas en el territorio nacional.
El normal funcionamiento del pais depende de una u otra forma, de
algun ambito estratégico de los doce contemplados por la normativa
espanola:

* Administracidon, agua, alimentacion, energia, espacio, industria
quimica, industria nuclear, centro de investigacion, salud, sistema
financiero y tributario, tecnologias de la Informacion y las
Comunicaciones (TIC) y transporte.




* En Espafa, la seguri
principalmente en el ambito de la protecci
deliberadas y, especialmente, contra ataques terroristas, resultando por
ello lideradas por el Ministerio del Interior.

WWW.cnpic-es.es/



http://www.cnpic-es.es/
http://www.cnpic-es.es/
http://www.cnpic-es.es/

Ambito empresarial y ciudadania:

* La actividad del Instituto Nacional de Tecnologias cion se
apoya en tres pilares fundamentales: la dotacion de actividades, la
investigacion y la coordinacion.

* Servicios: INTECO promueve actividades en el ambito de Ia
ciberseguridad que permitan el aprovechamiento de las TIC y eleven
la confianza digital.

* Investigacion: INTECO cuenta con una importante capacidad para
abordar proyectos de gran complejidad y con una fuerte
componente innovadora. Con su orientacion a la investigacion,
cuente con capacidad para generar inteligencia en ciberseguridad
como motor para abordar su aplicacion en nueva tecnologia y
herramientas que reviertan también en la mejora de su actividad.



* Coordinacidon: INTECO participa en redes de cola
inmediatez, globalidad y efectividad a la hora de implementar una
actuacion en el ambito de la ciberseguridad. La coordinacion y
colaboracién con entidades, tanto publicas como privadas, nacionales e
internacionales, de todo el ambito de la ciberseguridad se configura un
factor fundamental para la actividad de INTECO.

* Las iniciativas de INTECO se dirigen a varios niveles:

* Al sector privado y empresarial que hacen uso de las TIC. Dedica su
actividad a la proteccion de ambitos estratégicos, fundamentales
para la economia y la sociedad, asi como a organizaciones con
afiliacion a RedIRIS.

* Expertos en ciberseguridad. A través del equipo especializado en
ciberseguridad, INTECO ofrece actividad de informacidn a colectivos

y profesionales expertos para mejorar el nivel de ciberseguridad
nacional.



* -Ciudadania: la Oficina de Seguridad del Inte
gratuito que proporciona informacion y apoyo al usuario final para
evitar y solucionar problemas de seguridad que le pueden surgir al
navegar por Internet.

www.inteco.es

* (Capacidad militar y de defensa. El Mando Conjunto de Ciberdefensa de
las Fuerzas Armadas. Es el organo de la estructura operativa,
subordinado al Jefe de Estado Mayor de la Defensa (JEMAD), que
realiza el planeamiento y la ejecucidn de la ciberdefensa militar en la red
y sistema de informacidn y telecomunicaciones de las Fuerzas Armadas
u otros que pudiera tener encomendados, asi como contribuir a Ia
responder adecuadamente en el ciberespacio ante amenazas o
agresiones que puedan afectar a la Defensa Nacional.


https://www.osi.es/
http://www.inteco.es/
http://www.inteco.es/
http://www.inteco.es/
http://www.inteco.es/
http://www.inteco.es/

* El Mando Conjunto de Ciberdefensa participa en

* Cyber Europe 2014: La etapa técnica de Cyber Europe 2014, organizado
por la Agencia Europea para la Seguridad de las Redes y la Informacion
(ENISA), se ha realizado recientemente durante los dias 28 y 29 de abril.
El ejercicio ha contado con la participacidn de unos 30 naciones y cerca
de 400 equipos. Espafa ha contado con cinco equipos, tanto de Ia
Administracion General del Estado como del ambito privado: Iberdrola,
el Centro Criptolégico Nacional (CCN), el Centro Nacional para la
Proteccidon de las Infraestructuras Criticas (CNPIC), el Instituto Nacional
de Tecnologias de la Comunicacién (INTECO) y el propio Ministerio de
Defensa. El ejercicio trabajado en un teatro virtual frente a ciberataques
a infraestructuras criticas nacionales, denegacion de servicios,
infecciones mediante “malware” y ciberespionaje.




* Ciberejercicio “Locked Shields 14

(MCCD) ha liderado el equipo espanol particip
“Locked Shields 14”, organizado por el Centro de Excelencia de
Ciberdefensa de la OTAN ubicado en Tallin, Estonia; que del 20 al 23 de
mayo ha trabajado, de manera conjunta en retos cibernéticos. En el
ciberejercicio, los “Blue Teams” (equipos de ‘“hackers buenos” de los
paises atacados), han debido poner en practica su conocimiento y
habilidad de ciberdefensa. (“Blue Team’” como equipo multidisciplinar
que incluyen expertos del ambito técnico, operativo, procedimental y
legales del ciberespacio. El ejercicio ha tenido como objeto reforzar las
capacidad nacional ante ciberataques y mejorar la coordinacion en el
contexto multinacional. Tiene lugar en tiempo real, reproduciendo un
teatro ficticio y sobre unas infraestructuras controladas que imitan
redes y ambitos estratégicos de los paises participantes.




* Espafa ha participado con 30 ex

del Ministerio de la Presidencia, a traveés
Nacional (CCN); Ministerio de Industria, Energfa y Turismo, a través del
Instituto Nacional de Tecnologias de la Comunicaciéon (INTECO);
Ministerio del Interior, a través del Cuerpo Nacional de Policia y Ila
Guardia Civil; y Ministerio de Defensa, a través del Ejército del Aire, el
Centro de Operaciones de Seguridad de la Informacién (COSDEF), el
Estado Mayor de la Defensa (EMAD) y el Mando Conjunto de
Ciberdefensa.

www.emad.mde.es/CIBERDEFENSA/

* El Ministerio de Defensa prevé la convocatoria de ciber-reservistas.
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4. La dependencia energética de Espana y la vital importancia

de la proteccién de las infraestructuras criticas

El modelo de crecimiento espanol se fundamenta dc ayor
demanda de energia, sobre todo de petroleo y gas. Nuestra economia
depende de la energia como factor clave de Ia evolucidn del panorama
estratégico tanto nacional como internacional.

* Reto: La dependencia energética del exterior de Espafia es muy
elevada, ya que el pais no cuenta con grandes recursos energéticos.

* La seguridad energética se configura para Espafia como un valor de
vital relevancia estratégica.

*  El suministro de gas, el petrdleo y la generacion de electricidad resultan
de vital importancia para el pais y, con ello, la protecciéon de sus
infraestructuras criticas, como por ejemplo los gaseoductos vy
suministros eléctricos. El riesgo derivado de interrumpir el suministro de
la energia vital para el pais deriva en una grave amenaza tanto por la
elevada pérdida tanto econdmica como ciudadana.



* La red inteligente en Espafaira en aume
prevé que en el afo 2018 habran recibido un contador inte igente 28
millones de clientes de energia. La medicion inteligente del ciudadano
puede estar conectada mediante una red inaldmbrica con el proveedor
de energia. La red inaldmbrica puede ser facilmente interceptada y
manipulada por un atacante, quien podria desconectar remotamente
viviendas, oficinas y edificios en una gran proporcion mediante Ia
conexion aldmbrica e inaldmbrica. El nivel actual de la seguridad del
contador inteligente no cuenta con una oportuna seguridad preventiva
ni cuenta con un medio de réplica ante un hipotético y eventual ataque.

* La ciberseguridad se constata como fundamental para un Jptimo
funcionamiento del modelo actual de suministro eléctrico.




* Apuntar la relevancia de |a amenaza que

permanente ( APT en inglés, advanced persistent threat), que pueden
adquirir inteligencia clandestinamente de un modo continuado y
permanente sobre una compafia, un sector, una infraestructura critica
o en el nivel particular de la ciudadania. Se puede utilizar un email
fraudulento de un empleado o particular para obtener informacidon o
robar credenciales para entrar en el servidor de interés. A través de la
inyeccion de malware y troyanos se puede abrir un canal para que el
atacante entre y controle el medio comprometido.

De este modo, se puede atacar el sistema SCADA de una infraestructura
critica. SCADA es el software que permite controlar el procedimiento
industrial por remoto y a gran distancia. Proporciona toda Ia
informacion que se genera en la produccion de la infraestructura critica
y permite la intervencion. También permite controlar un ciberincidente
producido por una eventualidad y sin una deliberada actuacidn.




* La compafia TrendMicro reporto en

realizada con el Unico objetivo de cuantificar cibera istema
SCADA mal defendido que al poco tiempo de inicio ya recibe
ciberataques de modo continuo.

* El monitoreo continuo de SCADA impide normalmente que un
ciberataque pueda lograr informacion, pero la continua evolucién del
malware evidencia la cada vez mayor amenaza a la que ha de hacerse
frente.

* Ejemplo de ataque relevante a una infraestructura critica: Stuxnet. El
cédigo malicioso (troyano o malware) fue interceptado en julio de 2010
por una anomalia funcional. Stuxnet fue capaz de espiar, afectar y dafar
la infraestructura critica que controlada sin que la plantilla fuera capaz
de reconocerlo a tiempo.



econdmico de su programacion y que

programacion con un gran nivel de cualificacion y ex Cia, de una
organizacion grande o de una entidad estatal de algun pais. Se cree que
Stuxnet fue creado deliberadamente para retardar el funcionamiento de la
planta nuclear de Bushehr en Iran. Stuxnet tiene la facultad de infectar
mediante memorias USB (buena parte del equipo de control industrial no es
accesible desde internet) y de actualizarse.

Otro malware de gran complejidad: Flamer o sKyWIlper. Cuenta con una
capacidad muy avanzada para robar informacidon, almacenarla vy
comunicarla. Puede interceptar el USB, el teclado, la camara, el bluetooth, el
micréfono, la pantalla y la conexidén a la red. A partir de ahi, puede enviar
toda la informacion a servidores maliciosos alrededor del mundo. Flamer ha
sido utilizado para realizar ciberespionaje en Oriente Medio.

Otros malware como Duqu, Gauss, Madi, Aurora, Night Dragon y Shady Rat
han protagonizado otros ataques de control a infraestructuras criticas.



5. Ciberseguridad y redes WIFI

crecimier : martphone, t
moviles y la utilizacion de redes WIFI ha IIeva 0 3 Ne:

de proteccion e inseguridad de la ciudadanifa ante los CIbm es.

* La falta de concienciacion ciudadana ante el fenémeno que Ia
desproteccion WIFI se ha convertido en problema de seguridad muy
relevante en la actualidad.

* La realizacidn de operaciones bancarias, la utilizacion de Whatsapp, viber o
el almacenamiento de fotos y videos junto con la desprotecciéon WIFI y la
falta de seguridad dentro las aplicaciones para mdviles origina multitud de
problemas a la ciudadania.

* Las aplicaciones de mdviles transmiten informacion no encriptada y no
alertan de la falta de seguridad que pueden suponer para el ciudadano, que
no conoce el protocolo de seguridad que utiliza la aplicacion. Expertos en
seguridad han descubierto que muchas aplicaciones aun utilizan estandares
abiertos para la comunicacién interna con sus servidores (http en lugar de
https), que se pueden hackear facilmente. Por ejemplo, hasta el verano de
2012, Whatsapp transmitié su contenido sin encriptar.



En cuanto a la utilizacién de aplicaciones movi

*

Utilizar servicios 3G/4G en lugar de WIFI en lugares publicos, cuando
sea posible.

Elegir conexiones WIFI encriptadas (WPA2).
Utilizar las redes RPV en el dispositivo mavil.

Evitar realizar operaciones importantes desde el mdvil como
transacciones bancarias online en lugares publicas y a través de
redes no seguras (que en realidad son todas aquellas excepto las
configuradas expresamente en el trabajo y en casa).



* La utilizacion de una red abierta puede llev
acceder a la navegacion de los ciudadanos y ver los datos que se envian
o almacenan en el dispositivo. El sistema de cifrado WEP puede ser
hackeado en poco tiempo y su seguridad comprometida.

* Analizar el tipo de encriptacion que utilizan estas redes y tener mucha
precaucion a la hora de usar aplicaciones para el mdvil. En la medida de
lo posible, se aconseja no utilizar red WIFI gratuita en un lugar abierto y
publico como aeropuertos, cafeterias y hoteles. Cualquiera puede
suplantar identidades o crear redes WIFI que simulen ser de confianza
para los usuarios.



6. Advanced Threat Report 2013. Fire Eye Labs.

February 2014. www.FireEye.com

—

* En 2013, la plataforma de prevencion de amenazas de FireEye intercepto
millones de incidentes de malware y los ciberatacantes fueron activos
las 24 horas del dia.

* FireEye indica que los ataques a la red que interceptd tenian como
objetivo principalmente el robo de propiedad intelectual, detectar
comunicaciones gubernamentales delicadas y minar la seguridad
general de sitios relacionados con la seguridad nacional.

* Los ataques avanzados descritos como Amenazas Avanzadas
Persistentes (Advanced Persistent Threats-APTs) implican una actividad
apoyada en el tiempo directa o indirectamente por una nacidn-Estado.
FireEye categorizo cerca de 4.000 durante 2013.



* El informe evidencia infeccion de m

alarmante. También afirma que atacantes avanza netrar
en patrimonio defensivo facilmente aunque los sistemas dispongan de
firewall o antivirus.

* Durante 2013, FireEye averigud que Estados Unidos, Canada y Alemania
fueron el objetivo del mayor nimero de ataques de familias de malware.

* En cuanto a la informacién obtenida por FireEye, los 10 principales
paises objetivos de amenazas persistentes avanzadas, cuyo objetivo era
la localizacion de informacion de seguridad nacional e investigacion y
desarrollo entre otros elementos, en 2013 fueron:

Estados Unidos, Corea del Sur, Canadd, Japdn, Reino Unido,
Alemania, Suiza, Taiwan, Arabia Saudi e Israel.




Los 10 principales sectores objetivos de los ciberataques

segun FireEye

aducacic a unilyv dad alberga Inves 1

patentes de tecnologia emergente. Lamentable | —
amplia y facilmente infiltrable. i

*  Servicio financiero. La mayoria de las transacciones financieras que llevan a cabo
la ciudadania, los gobiernos y el mundo de los negocios se realizan en la actualidad
mediante internet.

* High-Tech: cierto tipo de hardware y software es utilizado por millones de
ciudadanos y la utilizacion de dicho soporte por parte de los ciberatacantes puede
maximizar el éxito de su actividad, del tiempo y dinero invertido.

* Gobierno. Las entidades gubernamentales disponen de informacion delicada y
critica: organizan naciones, determinan politicas y dirigen la seguridad nacional.

*  Servicios/consultoria. Una multitud de compafias a menudo manejan asuntos de
nivel politico, incluyendo a los think tanks.

* Energia. La energia permite que un pais lleve a cabo su normal actividad.
*  Quimica.

* Telecomunicaciones (internet, teléfono y cable).

*  Salud/farmacéutica.

**  Aeroespacial/defensa/aerolineas. Desarrollo del espacio tanto de uso comercial
como militar.



* FireEye también apunta la cada vez mayor
zero days. En 2013 interceptd once ataques zero days, mas que cualquier
otra compahia de seguridad.

Los objetivos software mas frecuentes de este tipo de ataques:

* Ataques a Java. Fue el objetivo mas comun para los ciberatacantes,
debido a la mayor facilidad de implementar un ataque contra dicho
software.

* Ataques a los navegadores y exploradores. Internet Explorer se ha
constatado como el vector mads importante para los ataques durante
2013, ya que se configura una website muy frecuentada por grupos
concretos de interés.



7. Definicion de conceptos

Fuente: Glosario de términos del Centro Criptologico
Nacional

+ CIBERESPACIO : Entorno virtual que engloba las TICs.

* CIBERSEGURIDAD: Conjunto de actuaciones orientadas a garantizar, en
la medida de lo posible, la red que constituye el ciberespacio:

* detectando y enfrentandose a intrusiones,
* detectando, reaccionando y recuperandose de incidentes, y

+ protegiendo la confidencialidad, disponibilidad e integridad de Ia
informacion.

* CIBERAMENAZA: Amenaza a las redes que se ubican en el ciberespacio
o alcanzables a través de éste.

* CIBERATAQUE : Uso del ciberespacio para atacar a las redes que alberga
el mismo o alcanzables a través suyo. El atacante pretende acceder sin
autorizacidon a informacion, o alterar o impedir el funcionamiento de los
servicios y redes.



+ CIBERDEFENSA \

* Activa: Medida proactiva dirigida a detectaru othmacién,
como una ciberintrusidon o un ciberataque; impedir una
ciberoperacion; determinar el origen de una operacion que conlleva
accion preventiva o ciber-contra operaciones contra una fuente.

* Pasiva: Medida para detectar y mitigar ciberintrusiones y el efecto de
los ciberataques que no conllevan una accién preventiva u
operaciones contra la fuente. Ejemplos: la instalacion de
cortafuegos, parches, software anti-virus y herramientas digitales
forenses.

* CIBERDELINCUENCIA: Actividad delictiva llevada a cabo mediante el
empleo del ciberespacio. Ejemplos de ciberdelito: fraude, suplantacion
de personalidad, robo, crimen organizado, etc.




CIBERESPIONAJE: Ciberataque realizado para
estado, propiedad intelectual, propiedad industrial, informacion
comercial critica o datos de caracter personal.

CIBERTERRORISMO: Actividad dirigida a originar panico o catastrofe en
la red y sistemas o utilizando éstas como medios.

RESILIENCIA: Capacidad del sistema para continuar operando bajo el
efecto de un ciberataque, aunque sea en un modo degradado o
debilitado. Incluye la capacidad de reparar con celeridad su funcidn
vitales tras un ataque.

BOTNET: Red de equipos infectados por un atacante remoto. Los
equipos quedan a su merced cuando pretenda lanzar un ataque masivo,
tal como envio de spam o denegacién [distribuida] de servicio.

SCADA: Sistema de control industrial. Se ha convertido en critico en
cuanto puede ser objeto de un ciberataque permitiendo atacar
infraestructuras criticas.



* CRIPTOGRAFIA : Disciplina que abarca

para la transformacioén de los datos con el fin de ocu o de
informacién, impedir su modificaciéon no detectada y/o su uso no
autorizado. Encriptar se refiere a “cifrar”.

DIA CERO: Aprovechamiento de una vulnerabilidad inmediatamente

después de haber sido reconocida. Se beneficia del intervalo de tiempo
requerido por los fabricantes para reparar la vulnerabilidad reportada.
Plataformas como Java o Adobe Flash adolecen de una mayor
vulnerabilidad y no pueden corregir sus agujeros con suficiente
velocidad.

GUSANO INFORMATICO: Programa que puede autoaplicarse y enviar
copias de si mismo de un ordenador a otro de una red. Tras su
instalacion en uno de éstos repite el proceso anterior, ademas de
realizar alguna otra tarea indeseable, quizads hasta colapsar el sistema
anfitrion




INCIDENTE (Operacién del Servicio): Interru
servicio de tecnologia de la informacion o reduccion en la calidad del
mismo.

* PHARMING: Redirecciona malintencionadamente al usuario a un sitio
web ficticio y fraudulento, mediante la explotacion del sistema DNS
(sistema de nombres de servicio), se denomina secuestro o
envenenamiento del DNS.

* PROXY: Programa que realiza una accion en representacion de otro.

* TROYANO : Programa que no se replica ni hace copias de si mismo. Su
apariencia es la de un programa util o inocente, pero en realidad tiene
objetivos dafinos, como permitir intrusiones, borrar datos, etc.




8. Interior activa por primera vez un dispositivo de ciberseguridad para
contribuir al normal desarrollo de los actos de proclamacién del nuevo

Rey de Espana

* Con motivo de la proclamaciéon del nuevo Rey de Espanﬂ?g de junio
de e2014, el Ministerio del Interior activé por primera vez en un evento
de gran nivel una alerta de ciberseguridad con el objetivo de contribuir
a la normal celebracidon de la actividad y garantizar la coordinacion
operativa de todas las instituciones implicadas en Ila seguridad
cibernética.

* La alerta de ciberseguridad fue dirigida a garantizar el correcto
transcurrir de la proclamacion del nuevo jefe de Estado y a reforzar la
proteccion de la infraestructura critica espafiola. La activacion de la
alerta de ciberseguridad actud junto con la recientemente creada
Oficina de Coordinacidn Cibernética del Ministerio del Interior.



9. Webs interesantes de consulta sobre

ciberseguridad

ESPANA \
‘

-Web de Presidencia del Gobierno. Estrategia Ciberseguridad Nacional

http://www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-
3B81565C3B82/0/20131332EstrategiadeCiberseguridadx.pdf

-Centro Criptoldgico Nacional

https://www.ccn.cni.es/

Glosario de términos del Centro Criptologico Nacional:

https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/400-
Guias_Generales/401-Glosario y abreviaturas/401_glosario.pdf



http://www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-3B81565C3B82/0/20131332EstrategiadeCiberseguridadx.pdf
http://www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-3B81565C3B82/0/20131332EstrategiadeCiberseguridadx.pdf
http://www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-3B81565C3B82/0/20131332EstrategiadeCiberseguridadx.pdf
http://www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-3B81565C3B82/0/20131332EstrategiadeCiberseguridadx.pdf
http://www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-3B81565C3B82/0/20131332EstrategiadeCiberseguridadx.pdf
http://www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-3B81565C3B82/0/20131332EstrategiadeCiberseguridadx.pdf
http://www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-3B81565C3B82/0/20131332EstrategiadeCiberseguridadx.pdf
http://www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-3B81565C3B82/0/20131332EstrategiadeCiberseguridadx.pdf
http://www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-3B81565C3B82/0/20131332EstrategiadeCiberseguridadx.pdf
https://www.ccn.cni.es/

\

-Mando Conjunto de Ciberdefensa de Espana
http://www.emad.mde.es/CIBERDEFENSA/

-CNPIC. Centro Nacional de Proteccion para las Infraestructuras Criticas

http://[www.cnpic-es.es/

-INTECO. Instituto Nacional de Tecnologias de [a Comunicacion

http://www.inteco.es/
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-Centro Nacional de Excelencia en Ciberseguridad ol
http://cnec.icfs.uam.es/

-Think tank Thiber
http://www.thiber.org/

-ISMS. Asociacion Espanola para el fomento de la seguridad de la
informacion

https://www.ismsforum.es/noticias/entrevistas/
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INTERNACIONAL \
‘

-Centro de Excelencia de Ciberseguridad de [a OTAN
https://www.ccdcoe.org/

-Cyber Security Forum Initiative

www.csfi.us

-CERT EU-Computer Emergency Response Team de la UE
http://cert.europa.eu/cert/filteredition/es/CERT-LatestNews.html

-ENISA-European Union Agency for Network and Information Security

http://www.enisa.europa.eu/
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